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ИНФОРМАЦИОННЫЙ ЭКСТРЕМИЗМ 
И ИНФОРМАЦИОННЫЙ ТЕРРОРИЗМ 

В ПРОСТРАНСТВЕ PR-ТЕХНОЛОГИЙ, СМИ 
И ОТКРЫТОЙ ИНФОРМАЦИОННОЙ СЕТИ (ИНТЕРНЕТ): 

КОНЦЕПТУАЛЬНЫЙ АСПЕКТ

Аннотация. В статье рассматриваются понятия «информацион-
ный экстремизм», «информационный терроризм», дана их классифи-
кация и предложены формы проявления. Целью является выяснение 
специфики данных понятий. Актуальность исследования в том, что 
субъекты информационного экстремизма и терроризма, используя PR-
технологии, различные формы СМИ и Интернет, имеют возможность 
распространять свои взгляды и идеи на большие массы народа в раз-
личных странах мира. Информационный экстремизм часто ставят в один 
ряд с PR-технологиями, пропагандой и другими проявлениями речево-
го воздействия на аудиторию. В случае информационного экстремизма 
преследуется только одна общая цель — получение власти над умами 
людей, привлечение новых членов в экстремистские организации или 
создание массовой паники. Он является подготовительной ступенью для 
других видов экстремизма, формируя благоприятную среду для распро-
странения и принятия экстремистских идей и идеалов. Информационный 
терроризм осуществляется в области, охватывающей разные взгляды и 
идеи: политические, философские, правовые, эстетические, религиоз-
ные и др., т.  е. в той сфере, где ведется борьба идей. Десятки тысяч 
интернет-сайтов и веб-порталов, действующих сегодня в мире, активно 
используются экстремистами и террористами. Передислоцировавшись 
в социальные сети, они упростили себе работу по вербовке новых сто-
ронников и пропаганде радикализма. Информационный экстремизм и 
информационный терроризм во всех их проявлениях можно уверенно 
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квалифицировать как преступное деяние, обладающее большой раз-
рушительной силой и воздействием на умы людей и на общество. Не 
всегда эффективными оказываются усилия государств по мониторингу и 
нейтрализации сайтов экстремистского и террористического толка. Пре-
одоление информационного экстремизма и информационного террориз-
ма сегодня является одной из главных задач руководителей государств 
всего мира. В борьбе с этим злом необходимо международное сотруд-
ничество.

Ключевые слова. Информационный экстремизм, информационный 
терроризм, пропаганда, речевое воздействие, преступления, информа-
ционная безопасность, экстремистские сообщества, средства массовой 
информации.
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INFORMATION EXTREMISM AND TERRORISM  
IN PR-TECHNOLOGIES, MASS MEDIA,  

AND THE OPEN INFORMATION SYSTEM (INTERNET): 
CONCEPTUAL FRAMEWORK

Abstract. The paper deals with the notions «information extremism», «in-
formation terrorism», their classification is provided, the forms of manifesta-
tion are proposed. The purpose is to find out the specifics of these notions. 
The study is urgent because subjects of information terrorism and extremism 
having various mass media at their disposal can impose their attitudes and 
ideas on the masses in different countries of the world. Information extrem-
ism is often considered together with PR-technologies, propaganda and other 
kinds of linguistic manipulation of the audience. As for information extrem-
ism, there is only one general aim, i. e. obtaining power over people’s minds, 
recruiting new members to the extremist organization or sending the masses 
into a panic. It is seen as a preparation stage for other types of extremism, 
providing favorable conditions for distribution and acceptance of extremist 
ideas and ideals. Information terrorism is implemented in the field including 
different attitudes and ideas: political, philosophical, legal, esthetic, religious 
etc., i. e. in the area of the battle of ideas. Dozens of thousands of today’s 
websites and web-portals are actively used by extremists and terrorists. Hav-
ing accounts in social networks they can recruit new followers and conduct 
propaganda of radicalism more easily. Information extremism and terrorism in 
all their manifestations should be classified as enormously destructive crimes 
with significant influence on human minds and society. The efforts made by 
governments are not always efficient to monitor and neutralize websites used 
by extremists and terrorists. The struggle against information extremism and 
terrorism is a priority of the world leaders. To overcome this evil international 
cooperation is required.

Keywords. Information extremism, information terrorism, propaganda, 
linguistic manipulation, crimes, information security, extremist communities, 
mass media.
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Введение
Рост проявлений международно-

го терроризма в различных частях 
нашей планеты вызвал значитель-
ное увеличение арсенала пропаган-
ды и распространения террористи-
ческих идей, вербовку сторонников и 
организацию информационного экс-
тремизма и терроризма. Основным 
инструментом такой деструктивной 
деятельности при этом становят-
ся все новые возможности средств 
передачи информации и информа-
ционных технологий. В последнее 
десятилетие наблюдается геометри-
ческий рост количества примеров 
пропаганды экстремизма и терро-
ризма в Интернете, который не име-
ет каких-либо границ.

Проблемы экстремизма и терро-
ризма сейчас становятся наиболее 
актуальными, так как они вовлекают 
в свою орбиту как отдельные госу-
дарства, так и мировое сообщество 
в целом. Если на рубеже XIX–XX вв. 
исполнители актов террора действо-
вали методом индивидуального, 
«точечного» нанесения ударов, со-
вершая вооруженные нападения на 
высокопоставленных особ — членов 
императорских и королевских семей, 
крупных политиков и государствен-
ных чиновников, то сегодня объекта-
ми террористов все чаще становятся 
мирные люди, которые не могут са-
мостоятельно себя защитить.

Юридические дефиниции тер-
минов «экстремистская деятель-
ность» («экстремизм») и «терро-
ризм» закреплены в ст. 1 Закона РФ 
от 25.07.2002  г. № 114-ФЗ (ред. от 
23.11.2015  г.) «О  противодействии 
экстремистской деятельности» и 
в ст. 3 Закона РФ от 06.03.2006  г. 
№  35-ФЗ (ред. от 06.07.2016  г.) 
«О  противодействии терроризму» 

соответственно. Здесь, в нормах 
права данных законодательных ак-
тов, интерпретированы их основные 
понятия.

Следуя букве закона, экстре-
мизм в общем и целом необходимо 
рассматривать как организацию и 
подготовку деяний, а также под-
стрекательство к их осуществлению. 
Терроризм есть идеология насилия 
и практика воздействия на государ-
ственную власть и другие организа-
ции, устрашение населения и про-
паганда идей терроризма. Исходя 
из определений, резюмируем, что 
эти деструктивные явления, по сути, 
являются антигуманными в социаль-
ном и преступными в юридическом 
аспектах.

Современные реалии жизни че-
ловеческого общества остро ставят 
вопрос и призывают к широкому 
обсуждению научной общественно-
стью проблем, связанных с инфор-
мационным экстремизмом, инфор-
мационным терроризмом и их пре-
одолением. В этой области известны 
труды зарубежных авторов: Л. Во-
йтасика, В. Дейсона, Ф. Пурпуры, 
М. Шульчевского и др. [1–8].

В работах российских авторов 
(О. И. Дашковой, Г. Т. Журавлева и 
Е. В. Ковалевской, А. Н. Курбацкого, 
Г. Г. Почепцова, А. Рабодзея и др. 
[9–20]) также прослеживается иссле-
довательский интерес к этой пробле-
ме и предлагаются пути преодоле-
ния информационного экстремизма 
и информационного терроризма, 
являющихся чрезвычайно опасным 
оружием, направленным против че-
ловечества.

Появление частной собственно-
сти, становление государственного 
строя, усиление борьбы за власть, 
дальнейшее расширение масшта-
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бов человеческой деятельности  — 
все это представляет собой продукт 
развития общества. Здесь большую 
роль играет информация, особенно 
та, обладание которой позволяет ее 
владельцам быть в каком-либо вы-
игрыше: моральном, материальном, 
политическом, военном и др. [10, 
с. 372].

Информационная война не толь-
ко делает более сильным акцент на 
аудитории, она также направлена 
на поиски точек «уязвимости» мас-
сового сознания [12, с. 38]. На наш 
взгляд, в настоящее время наибо-
лее актуальна проблема информа-
ционного экстремизма.

В соответствии со ст. 1 Закона РФ 
«О противодействии экстремистской 
деятельности» экстремизм включает 
в себя распространение экстремист-
ских материалов средствами массо-
вой информации. К ним мы относим 
предназначенные для обнародова-
ния документы либо информацию 
на иных носителях, призывающие к 
осуществлению экстремистской де-
ятельности либо обосновывающие 
или оправдывающие необходимость 
осуществления такой деятельности.

Интерпретация дефиниций 
«информационный 
экстремизм» и «речевое 
воздействие»
Сегодня одним из наиболее рас-

пространенных видов экстремизма 
является информационный экстре-
мизм. В то же время он, в отличие 
от других, наименее изучен и в такой 
же степени осмыслен. В качестве 
причин этого можно привести следу-
ющие:

– во-первых, в большинстве слу-
чаев современный мир не в полной 
мере оценивает опасность данного 

явления, так как считает, что пря-
мые террористические атаки (взры-
вы, поджоги, захваты заложников, 
убийства руководящих чиновников 
и т.  д.) являются большей угрозой 
обществу. Само же радикальное ин-
формационное воздействие относят 
на второй план, считая его второсте-
пенным или не «летальным» воздей-
ствием на индивида, не несущим на-
прямую угрозы жизни или здоровью;

– во-вторых, информационный 
экстремизм практически незаметен. 
Посредством современных техноло-
гий массовой коммуникации он име-
ет безличный, анонимный характер. 
Пользователи Сети могут оставать-
ся анонимными как при размещении 
информации, так и при получении к 
ней доступа. Противодействовать 
этому виду экстремизма необходи-
мо путем использования передо-
вых научно-технических разработок 
(в частности, с помощью компьютер-
ного мониторинга глобальной сети 
Интернет). Зачастую невозможно 
определить источник этого явления 
вследствие возникающих проблем: 
установления лица, предоставив-
шего информацию экстремистского 
содержания для размещения в сети 
Интернет; установления владельца 
сайта, разместившего указанные 
материалы.

Исходя из этих причин, инфор-
мационный экстремизм часто ставят 
в один ряд с PR-технологиями, про-
пагандой и другими проявлениями 
речевого воздействия на аудиторию. 
На самом деле информационный 
экстремизм, выступая проявлением 
речевого воздействия (пропаганда, 
публичные призывы), не исчерпыва-
ется им, а соединяет в себе также и 
другие характеристики экстремизма 
(к примеру: изготовление или хране-
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ние либо массовое распространение 
заведомо экстремистских материа-
лов; публичное демонстрирование 
атрибутики или символики экстре-
мистских организаций).

В связи с этим возникают зако-
номерные вопросы: что такое экс-
тремизм и что такое речевое воздей-
ствие? Как эти две категории пере-
плетаются в одно общее понятие — 
информационный экстремизм?

Понятие «экстремизм» в право-
вом аспекте мы уже интерпретиро-
вали выше. В отношении речевого 
воздействия следует отметить, что 
оно является методом субъекта (це-
лое сообщество или отдельный че-
ловек) информационного экстремиз-
ма. Сам термин «речевое воздей-
ствие» полисемантичен  — за опре-
делением «речевое воздействие» 
может стоять устная, письменная 
или внутренняя речь. Речевое воз-
действие  — это процесс, который 
имеет цель и направлен на объект. 
То есть в нем содержится потреб-
ность и желание говорящего оказать 
определенное влияние на слушаю-
щего. Эти две категории соединяют-
ся в одно общее понятие «информа-
ционный экстремизм» в результате 
того, что власть языка, связанная с 
речевыми манипуляциями, исполь-
зуя разнообразные механизмы воз-
действия (пропаганду, демагогию), 
через информационную сеть Ин-
тернет воздействует на сознание и 
умы людей. В Сети они (субъекты) 
находят себе единомышленников и, 
таким образом, решают свои задачи.

Прежде в образе профессио-
нального экстремизма присутство-
вали такие его отличительные чер-
ты, как руководство определенной 
идеологией, националистическими 
устремлениями, действие согласно 

определенным политическим целям 
и открытое финансирование со сто-
роны правящих элит в некоторых 
странах.

Теперь этот привычный для нас 
образ постепенно исчезает. На его 
место приходит информационный 
экстремизм. Здесь один человек, ко-
торый руководствуется экстремист-
скими мотивами, потенциально мо-
жет стать по своему масштабу более 
разрушительным, чем самые много-
численные группировки экстремист-
ского толка.

Говоря «потенциально», мы име-
ем в виду, что информационный экс-
тремизм только набирает обороты 
и, если учитывать современное раз-
витие информационных технологий, 
эпоха этого вида экстремизма уско-
ренно приближается. Данный вид 
экстремизма используется не для 
разрушения зданий, домов и сим-
волов существующего строя, а для 
нарушения коммуникаций. Его цель 
заключается в создании хаоса в 
нынешнем информационном обще-
стве. В качестве своего «оружия» он 
использует все доступное информа-
ционное пространство, и в особен-
ности открытую информационную 
сеть Интернет.

Следовательно, сегодня инфор-
мационный экстремизм еще только 
набирает силу. Эпоха этого явления 
пока не наступила, но с учетом со-
временного развития информацион-
ных технологий данный вид экстре-
мизма, к сожалению, имеет свое бу-
дущее, его потенциальные возмож-
ности не ограничены. Нарушение 
коммуникаций является его целью, 
что ведет к возникновению хаоса 
в современном информационном 
обществе. В то же время необходи-
мо учитывать, что не только экстре-
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мистские силы могут пользоваться 
разрушением информационных и 
коммуникационных связей. Связи 
между ячейками экстремистской 
группировки могут разрушить также 
контрэкстремистские организации и 
движения. В результате этого про-
изойдет как дестабилизация, так и 
временное приостановление актив-
ности экстремистской группировки.

Известны две основные формы, 
в которых может существовать ин-
формационный экстремизм:

– первая  — информационная 
диверсия. Она направлена на раз-
рушение информационных комму-
никаций;

– вторая является более слож-
ной. Это — бескомпромиссная борь-
ба за власть. Она направлена на 
подрыв ценностей общества за счет 
использования информационных 
технологий. Крайняя мера в этой 
форме информационного экстре-
мизма  — информационный терро-
ризм.

Политические, правовые, рели-
гиозные, философские, эстетиче-
ские и прочие взгляды и идеи — это 
та сфера, где ведется борьба идей. 
Информационный терроризм осу-
ществляется в этой области, всесто-
ронне их охватывая. Используя все 
виды информации, он представляет 
собой форму негативного воздей-
ствия на личность, общество и госу-
дарство. Его главной целью являет-
ся расшатывание и ослабление кон-
ституционного строя. Для этого им 
привлекаются разнообразные силы 
и средства — агентуры иностранных 
спецслужб, отечественные и зару-
бежные СМИ и др. [9, с. 371].

Субъектом этой формы инфор-
мационного экстремизма может 
стать целое сообщество. Но и от-

дельно взятый человек может сы-
грать здесь особенную роль, так 
как ему также свойственны черты 
субъекта экстремизма. Его основ-
ным методом является речевое воз-
действие. В то же время у него нет 
стремления к власти над умами ра-
ди самой власти или ради сокрытия 
собственных целей. Его влечет же-
лание кардинально изменить суще-
ствующий миропорядок, и он заявля-
ет об этом не боясь, открыто.

В качестве примера информаци-
онного экстремизма можно привести 
выступление лидера «Аль-Каиды» 
Усамы бен Ладена после теракта 
в  Нью-Йорке 11 сентября 2001  г., в 
результате которого погибли 2997 че-
ловек. Тогда в США многие люди 
разуверились в возможности госу-
дарства защитить своих граждан, 
которые впервые за много лет после 
окончания Второй мировой войны 
почувствовали себя беззащитными 
перед этой смертельной угрозой. 
В своем «письме Америке», обнаро-
дованном 24 ноября 2002 г. в британ-
ской газете «Обсервер», террорист 
номер один называл причинами атак 
поддержку США Израиля, агрессию 
против мусульман в Чечне, Кашмире 
и Ливане и непосредственное уча-
стие в уничтожении мусульман в Со-
мали, американское военное присут-
ствие в мусульманских странах и их 
внешнее управление, а  также санк-
ции против Ирака.

Речевое воздействие 
как инструмент массового 
внушения и убеждения
Осознавая скрытый характер ре-

чевого воздействия на объект, мы 
в  полной мере можем применить 
его в исследовании информацион-
ного экстремизма. Он выступает как 
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неравноправная коммуникация, а 
экстремистские организации  — как 
субъекты этой коммуникации. Сле-
довательно, анализируя информа-
ционный экстремизм, власть языка 
обязательно необходимо связывать 
с неэтичным отношением к объекту 
и речевыми манипуляциями. Для 
этого в рамках данного явления ис-
пользуются разнообразные меха-
низмы  — лингвистическая демаго-
гия, пропаганда и т. д.

В то же время необходимо учи-
тывать, что речевое воздействие 
всегда запланировано с какой-то 
целью. Характер же этой цели обу
словлен определенным мотивом, 
связанным в некоторых случаях с 
психологическим состоянием дер-
жащего речь. То есть цель любого 
речевого воздействия на объект  — 
это инициирование определенных 
действий, которые в дальнейшем 
будут отвечать потребностям субъ-
екта речевого воздействия. В случае 
информационного экстремизма пре-
следуется цель — получение власти 
над умами людей с вытекающими из 
нее задачами: привлечение новых 
членов в экстремистские органи-
зации и создание массовой паники 
через СМИ и информационную сеть 
Интернет.

Поиск сторонников, их сплоче-
ние, непримиримая борьба с про-
тивником, четкая формулировка и 
обстоятельное разъяснение соб-
ственной позиции — все это в пол-
ной мере определяет содержание 
экстремистской коммуникации. Це-
лью второй формы информационно-
го экстремизма (напомним, что пер-
вая  — информационная диверсия) 
является бескомпромиссная борьба 
за власть. В основу рассмотрения 
речевого воздействия в экстремист-

ском дискурсе необходимо положить 
специфику соотношения субъекта и 
объекта, потому что внешние факто-
ры (социально-средовые) определя-
ют дистанцию между ними, что но-
сит социальный характер. Если же 
дистанцию между субъектом и объ-
ектом исключить, то она также будет 
носить социальный характер, но при 
этом теряется важная и существен-
ная нить — «УЧИТЕЛЬ — ОБУЧАЕ-
МЫЙ», где в роли УЧИТЕЛЯ высту-
пает субъект, а в роли ОБУЧАЕМО-
ГО — объект речевого воздействия. 
Смысл понятен: субъект (УЧИТЕЛЬ) 
посредством своей речи воздей-
ствует на объект (ОБУЧАЕМОГО). 
В аспекте элементарной логики они 
(УЧИТЕЛЬ и ОБУЧАЕМЫЙ) не долж-
ны сливаться в единое целое, иначе 
теряется принцип обучения (кто кого 
будет учить?).

Известно, что отдельные индиви-
ды и население в целом могут быть 
объектами экстремистского речево-
го воздействия. Соответственно, в 
экстремистском дискурсе оно зача-
стую связывается с массовым вну-
шением и убеждением. Это связано 
с тем, что группировки экстремистов 
любой ценой стараются добиться 
такого результата, при котором экс-
тремистская аудитория должна быть 
многочисленной, и как можно более 
многочисленной. В данном случае 
каждому человеку-объекту в его мо-
дель мира при необходимости инте-
грируются определенные знания, в 
полной мере отвечающие задачам 
той или иной экстремистской груп
пировки.

Тема массового сознания доста-
точно объемна, и в рамках данной ра-
боты невозможно подробно и полно 
рассмотреть все ее аспекты. Поэто-
му нам необходимо сосредоточиться 
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на субъекте речевого воздействия, 
а более точно  — на коррекции его 
ценностей. Здесь мы отмечаем, что 
коммуникация экстремистов с реци-
пиентами носит в большинстве слу-
чаев опосредованный характер. Это 
объясняется тем, что им требуется 
воздействовать на как можно боль-
шее число людей (а такое воздей-
ствие невозможно без привлечения 
каналов массовой коммуникации). 
Также происходит трансформация 
самой коммуникативной роли субъ-
екта речевого воздействия. То есть 
определенный образ, заключающий 
в себе реальные черты данной лич-
ности и проекцию свойств, которые 
отражали интересы его будущих сто-
ронников, как бы абстрагируется от 
реальной личности экстремиста.

Объект в то же время восприни-
мает именно этот образ, поскольку 
он непрерывно воспроизводится 
самим субъектом и средствами ком-
муникации. Массовость последнего 
и придает особую специфику от-
ношению субъекта к объекту, т.  е. 
субъект здесь выступает как специ-
ализированный и особенный. Это 
дает ему представление о его осо-
бой роли в данной коммуникации и о 
собственной значимости. Объект ре-
чевого воздействия в политическом 
дискурсе в то же время выступает 
как обезличенная толпа, которая 
не имеет особых возрастных, по-
ловых и профессиональных разгра- 
ничений.

Самому же субъекту, на наш 
взгляд, по сути, нет большой разни-
цы в том, на кого направлено его ре-
чевое воздействие и на какие катего-
рии населения (рабочие, служащие, 
врачи, учителя, мужчины, женщины, 
молодежь, пожилые люди и др.). Ему 
важен результат своей деятельно-

сти. В основу деятельности здесь по-
ложен механизм мотивированности.

Исходя из этого, можно сделать 
вывод, что чем больше у субъекта 
речевого воздействия будет аудито-
рия слушателей, тем больше будет 
и количество исполнителей его воли 
(мы учитываем, конечно, и то, что не 
все слушатели примут его взгляды).

Известно, что в экстремистском 
дискурсе речевое воздействие име-
ет в качестве своей формы пропа-
ганду, а она должна быть направ-
лена на объяснение окружающей 
людей действительности [1, с. 44]. 
Пропаганда представляет собой це-
ленаправленное и политически мо-
тивированное убеждающее воздей-
ствие на общественные группы. С ее 
помощью определенные социально-
политические идеи, взгляды и тео-
рии доводятся до сознания каждого 
человека и оказывают влияние на 
формирование его поведения в же-
лательном направлении [4, s. 62].

Здесь необходимо подчеркнуть, 
что в последнем определении явно 
выражен тот факт, что пропаганда 
на деле является политически мо-
тивированной деятельностью. В до-
стижении и укреплении идеологиче-
ского, политического и социального 
господства она содействует опреде-
ленным общественным классам.

В то же время, несмотря на при-
веденные выше формулировки о 
пропаганде как убеждении, многие 
исследователи утверждают, что в 
содержание пропагандистской де-
ятельности входит также манипу-
лирование (в том числе внушение). 
Констатируется ее стилевая идеоло-
гизация, выражающаяся в установке 
«кто не с нами, тот против нас».

Одним из примеров пропаганды 
является первоначальный роспуск 
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слухов о том, что биологическое 
оружие массового поражения может 
быть доступно любому человеку, и 
экстремистам в том числе.

Начавшаяся в 2001 г. в США вол-
на информации об угрозе биотерро-
ризма дала определенный выигрыш 
многим структурам и организациям. 
Спецслужбы получили финансовые 
средства на борьбу с потенциальной 
угрозой и создание специальных 
подразделений по борьбе с биотер-
роризмом в новом департаменте — 
Homeland Security. В СМИ появилась 
новая тема для обсуждения. Фарма-
цевтические компании приобрели на 
производство вакцин многомиллион-
ные заказы. Определенный стимул 
получила отрасль биотехнологии 
для работы в области биодетекции 
и анализа генетического материала. 
Также после некоторого затухания 
общей истерии стали появляться ма-
териалы, касающиеся эфемерности 
угрозы, и различные предсказания 
по поводу урона, который борьба с 
биотерроризмом нанесет биотехно-
логии [13, с. 88–89].

В итоге остается открытым  
вопрос, можно ли данную ситуа-
цию рассматривать как пособниче- 
ство официальных государственных 
структур экстремистским группиров-
кам и их целям. Получается, что ин-
формационный экстремизм может 
исходить как от членов преступных 
группировок, так и от официальных 
структур государственной безопас-
ности, которые являются оплотом 
антиэкстремизма. В результате 
оказывается, что СМИ, повышая 
свой рейтинг увеличением часто-
ты показа сцен насилия на экране, 
практически отвечают задачам экс-
тремистов, которые, провоцируя на 
это СМИ своими действиями, точно 

знают, что их деятельность будет в 
полной мере освещена практически 
во всех СМИ. Таким путем они доби-
ваются победы в информационной 
войне.

Юридические нормы 
и рекомендации работникам 
СМИ по освещению проблем 
экстремизма и терроризма
Ответ на закономерный вопрос, 

что с этим делать, как, освещая во-
просы, связанные с экстремизмом и 
терроризмом, не навредить общему 
делу борьбы с этими деструктивны-
ми явлениями и каковы действия 
СМИ в этом аспекте, очевиден.

В связи с этим предлагаются не-
которые юридические нормы и реко-
мендации, которые подлежат обяза-
тельному исполнению:

1. Работники СМИ (корреспон-
денты, журналисты) должны строго 
придерживаться требований ст. 4 
(«Недопустимость злоупотребления 
свободой массовой информации») 
Закона РФ от 27.12.1991 г. № 2124-1 
(ред. от 29.07.2017 г.) «О СМИ»:

– не допускать использования 
СМИ для распространения матери-
алов, которые содержат публичные 
призывы к осуществлению террори-
стической деятельности или публич-
но оправдывающих терроризм и 
других экстремистских материалов;

– запрещено использование в ра-
дио-, теле-, видео-, кинопрограммах, 
а также в информационных компью-
терных файлах и программах об-
работки информационных текстов, 
относящихся к специальным СМИ, 
скрытых вставок и иных технических 
приемов и способов распростра-
нения информации, воздействую-
щих на людей и (или) оказывающих 
вредное влияние на их здоровье, а 
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также распространение информа-
ции об общественном объединении 
или иной организации, включенных 
в опубликованный перечень обще-
ственных и религиозных объедине-
ний, иных организаций, в отношении 
которых судом принято вступившее 
в законную силу решение о ликви-
дации или запрете деятельности 
по основаниям, предусмотренным 
Федеральным законом «О противо-
действии экстремистской деятель-
ности». В последнем случае необ-
ходимо указывать на то, что данное 
общественное объединение или 
иная организация ликвидированы и 
что их деятельность запрещена;

– на территории (объекте) прове-
дения контртеррористической опе-
рации порядок сбора информации 
журналистами определяет только 
руководитель контртеррористиче-
ской операции;

– запрещено при освещении 
контртеррористической операции 
распространять в СМИ сведения 
о спецсредствах, технических при-
емах и тактике проведения опера-
ции, так как распространение таких 
сведений может воспрепятствовать 
проведению данной операции или 
поставить под угрозу жизнь и здоро-
вье людей.

2. Корреспондент (журналист) 
должен соблюдать этические прин-
ципы профессионального пове-
дения журналистов, освещающих 
акты терроризма и контртеррори-
стические операции: при сборе ин-
формации ему необходимо думать 
прежде всего о жизни заложников 
и потенциальных жертв и быть осо-
бенно аккуратным и осторожным в 
подаче материала о теракте и контр
террористической операции [21,  
с. 417–419].

Следовательно, выполняя свою 
работу по освещению проблем, свя-
занных с экстремизмом и террориз-
мом, корреспондент (журналист) 
обязан соблюдать нормы Закона «О 
СМИ» и принципы журналистской 
этики. Обладая навыками практиче-
ской работы, он, не нарушая выше-
перечисленных положений, сможет 
подать свой материал в эфир, печать 
или Интернет грамотно, профессио-
нально, без ущерба для репутации 
своей и органа СМИ, в котором он 
работает.

Информационный  
экстремизм как способ 
деструктивного воздействия 
на ценностные ориентиры 
общества
Пытаясь навязать обществу 

свою модель регулирования поли-
тической и экономической жизни, 
террористические организации ис-
пользуют весь арсенал средств, а 
в качестве основного метода управ-
ления обществом и его институтами 
применяют информационное и по-
литическое насилие над личностью 
[11, с. 112].

Возникает вопрос: в чем отли-
чие информационного экстремизма 
от других проявлений речевого воз-
действия? Прежде всего, в наличии 
у экстремизма характерных черт, 
перечисленных выше. Информа-
ционный экстремизм направлен на 
ценностные ориентиры современ-
ного общества: законопослушание, 
гостеприимность, взаимопомощь, 
щедрость, терпимость, мечту, свобо-
ду, справедливость и др. Он подме-
няет эти ценностные ориентиры со-
циальным и моральным цинизмом, 
воздействуя на аудиторию сценами 
насилия и порнографии.
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В результате проблема инфор-
мационной безопасности выходит 
на первый план и становится неиз-
бежным ограничением для свободы 
информации.

Экстремистские сообщества, за- 
хватывая все новые сферы инфор-
мационного пространства, пытаются 
прививать собственные аксиологи-
ческие установки широкой аудито-
рии. Резюмируя, можно констати-
ровать, что информационный экс-
тремизм является подготовительной 
ступенью для других видов экстре-
мизма  — молодежного, национа-
листического, политического, рели-
гиозного. Он формирует благопри-
ятную среду для распространения 
и принятия экстремистских идей и 
идеалов.

Информационный экстремизм 
провоцирует появление большого 
количества экстремистов-дилетан-
тов. Ранее (до появления инфор-
мационного экстремизма) профес-
сиональный экстремизм требовал 
специальной подготовки и денежных 
средств для приобретения оружия 
и получения необходимых знаний. 
Практически экстремизм не был лег-
ко доступным и пропагандируемым. 
Сегодня экстремистские методики 
речевого воздействия общедоступ-
ны и могут быть легко получены в 
книжных магазинах или в Интернете.

Использование экстремистами 
и террористами 
информационного 
пространства в Интернете
Интернет не имеет террито-

риальных границ. С его помощью 
можно получить доступ к любой ин-
формации, в том числе к той, рас-
пространение которой иными спосо-
бами запрещается.

У молодого поколения активно 
формируется зависимость от Ин-
тернета. Но, как любой социальный 
феномен, он имеет колоссальные 
негативные аспекты. Молодежь все 
больше времени проводит за ком-
пьютером, предпочитая виртуаль-
ный мир реальному, и в существен-
ной степени — худший виртуальный 
мир, создаваемый агрессивными 
компьютерными играми. «Живые 
картинки» с экранов телевизоров 
и компьютерных мониторов прак-
тически совпадают. Убийство и на-
силие становятся нормой жизни  
[11, с. 111].

Констатируя этот очевидный 
факт, можно с уверенностью утверж-
дать, что экстремизм сейчас до-
ступен любому недовольному и как 
идеология, и как способ осущест-
вления действий по выражению его 
недовольства. Руководствующийся 
доступными для приобретения ин-
струкциями по изготовлению бомб 
и рабочим справочником любой 
экстремист-любитель настолько же 
опасен и смертоносен, насколько 
опасен его коллега-профессионал. 
С другой стороны, он становится бо-
лее трудно отслеживаемым и пред-
угадываемым.

Следовательно, общедоступ-
ность методических материалов в 
интернет-пространстве порождает 
большое количество экстремистов-
«любителей», которым специальная 
подготовка практически не нужна. 
Экстремист-профессионал, в отли-
чие от первого персонажа, проходит 
длительную подготовку в специаль-
ных учебных центрах или школах в 
различных странах (США, Пакистан 
и др.). Там он глубоко изучает стра-
ну (группу стран), где ему предстоит 
«работать», а именно национальный 
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состав, настроения молодежи, до-
ступность СМИ и т. д.

На наш взгляд, те методические 
материалы, которые использует 
экстремист-«любитель», для про-
фессионала не имеют практической 
ценности, так как они для него при-
митивны и не повышают его уровень 
знаний.

Изменение самой структуры экс-
тремистских группировок является 
еще одним следствием распростра-
нения информационного экстре-
мизма. Строгая иерархия среди ее 
членов, бывшая ранее внутри одной 
группировки или ячейки, постепенно 
изживает себя. Сегодня экстремист-
ская группировка применяет сетевую 
форму руководства за счет развития 
средств связи. Это означает, что 
над группировками экстремистов не 
стоит один харизматический лидер, 
который диктует идеологию и стра-
тегию всей группировке. Сегодня су-
ществуют множество лидеров даже 
внутри одной группировки. Каждый 
из них имеет собственные источники 
финансирования, и они рассеяны по 
большой территории.

Из этого следует, что возмож-
ность предугадывания такого вида 
экстремистских группировок и проти-
водействия им снижается многократ-
но. С другой стороны, возникновение 
и распространение данной сетевой 
структуры делает уязвимой для атак 
любую экстремистскую группировку. 
Это будет существенно облегчать 
задачу антиэкстремистским силам, 
которые будут направлять свою ра-
боту на разрушение коммуникаций 
между ячейками группировки.

По материалам МВД России, 
признаны судами экстремистскими, 
запрещены к распространению на 
территории Российской Федерации 

и внесены в федеральный список 
экстремистских материалов 139 ин-
тернет-ресурсов, удален 2221 экс-
тремистский материал. Органами 
прокуратуры по материалам подраз-
делений по противодействию экс-
тремизму вынесено 390 предостере-
жений, 734 интернет-ресурса закры-
ты для доступа1.

Роскомнадзор 2 апреля 2014  г. 
заблокировал все сайты и страницы, 
которые были связаны с Дмитри-
ем Ярошем и «Правым сектором» 
(Украина). 19 мая сетью микробло-
гов Twitter был ограничен доступ к 
русскоязычной странице «Правого 
сектора» на территории Российской 
Федерации. Ранее Роскомнадзором 
направлялись уведомления админи-
страции сервиса с требованием уда-
лить ту информацию, которая была 
запрещена к распространению на 
территории РФ, включая экстремист-
ские материалы. Но эти требования 
Twitter оперативно не выполнял. Так-
же Роскомнадзором была осущест-
влена блокировка страницы «Право-
го сектора» в соцсети «ВКонтакте».

Различные социальные сети и 
Интернет стали параллельной ре-
альностью и превратились в ин-
струмент продвижения наносящих 
существенный вред экстремистских, 
террористических идей и культа на-
силия. Здесь любой может безгра-
нично и быстро в условиях полной 
анонимности распространять раз-
ную информацию. Десятки тысяч 
интернет-сайтов и веб-порталов, 
действующих сегодня в мире, ак-
тивно используются экстремистами 
и террористами. Практически пере-

1 Предупреждение вовлечения моло-
дежи в террористические и экстремистские 
организации  : метод. рекомендации. СПб.  : 
РУСЬ, 2016. С. 9.
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дислоцировавшись в социальные 
сети, они упростили себе работу по 
вербовке новых сторонников и про-
паганде радикализма.

В России основной движущей и 
объединяющей силой северокав-
казских сепаратистов является ор-
ганизация «Имарат Кавказ» («Кав-
казский Эмират», ИК), признанная 
террористической не только на тер-
ритории Российской Федерации. В 
мае 2011 г. ИК был признан как меж-
дународная террористическая орга-
низация и в США.

Главными ньюсмейкерами ин-
формационного пространства севе-
рокавказских экстремистов являют-
ся сайты территориальных подраз-
делений ИК — вилайятов. Кроме то-
го, существует более 20 русскоязыч-
ных сайтов и блогов, которые транс-
лируют новостные сводки по джи-
хаду, осуществляемому не только в 
регионе Северного Кавказа, но и на 
Ближнем Востоке, в зоне АфПака, в 
Европе. Все сайты имеют перекрест-
ные ссылки друг на друга и зачастую 
публикуют одни и те же тексты (ин-
струкции, обращения религиозных 
лидеров и т.  д.). Специфическими 
являются только новости, которые 
формируются по территориальному 
принципу, за исключением сайтов, 
охватывающих несколько регионов 
[22, с. 283].

Сейчас в составе международ-
ных террористических организаций 
активно работают полноценные про-
фессиональные интернет-службы, а 
границы их деятельности и возмож-
ности значительно расширились. С 
помощью интернет-ресурсов сегод-
ня реализуются информационные 
кампании для поддержки различных 
террористических групп, планиру-
ется ход террористических опера-

ций и ведется сбор подробной ин-
формации о целях и объектах атак. 
Террористами в Интернете активно 
используется потенциал платежных 
инструментов, коммерческих элек-
тронных переводов и других систем. 
Главной трибуной для их призывов, 
обращений и трансляций агитаци-
онных видео- и аудиороликов так-
же стал Интернет. В перечисленной 
интернет-продукции размещается 
информация о тактике террористи-
ческих действий в различных усло-
виях, выкладываются инструкции по 
изготовлению самодельных взрыв-
ных устройств и большое количе-
ство видеосюжетов, прославляющих 
«подвиги» террористов.

ИГИЛ («Исламское государство» 
(ИГ)  — запрещено в России) полу-
чило большую известность в том 
числе благодаря сильнейшей пропа-
гандистской кампании в Интернете, 
через социальные сети и т.  д. Мас-
штаб агитации ИГИЛ стал поистине 
беспрецедентным для террористи-
ческой организации. Значительные 
массы европейцев, даже коренных, 
откликнулись на призывы через Ин-
тернет и отправились воевать на 
Ближний Восток.

ИГИЛ присутствует в простран-
стве Интернета повсеместно. О 
своих победах и различных акциях 
сразу же объявляет, выкладывая 
очередной ролик или пост в соци-
альной сети. Группировка часто фи-
гурирует в новостных лентах Европы 
и США, что усиливает присутствие 
ИГ в мировом информационном про-
странстве. Так, англоязычные СМИ 
упомянули ИГИЛ более 4 млн раз за 
сентябрь — октябрь 2014 г.

Основные средства пропаганды 
идей этой организации  — Twitter и 
Facebook: в сервисе микроблогов 
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словосочетание Islamic State упо-
минают порядка 1 млн раз, и это 
при том, что администрация Twitter 
регулярно удаляет аккаунты терро
ристов.

Террористы уделяют большое 
внимание расширению аудитории, 
для чего создаются пропагандист-
ские центры, работающие на языках 
тех регионов, где планируется раз-
вернуть вербовку новых последо-
вателей, в том числе на территории 
РФ и стран СНГ функционирует сайт 
на русском языке. В 2014 г. ИГИЛ в 
целях расширения аудитории своей 
пропаганды за счет жителей стран 
Запада и постсоветского простран-
ства учредило новый медиацентр 
«Аль-Хайят», который производит 
материалы на английском, немец-
ком, русском и французском языках.

В качестве применяемых техно-
логий наиболее известен эффект 
присутствия. Все страницы в соци-
альных сетях, все многочисленные 
фото и видео создают именно эф-
фект присутствия. Люди видят, что 
боевики такие же простые люди, что 
они заняты обычными делами и нуж-
дами, и человек погружается в идео-
логию ИГ.

Члены ИГИЛ ведут трансляции 
боевых действий в Twitter, выклады-
вают снимки своих жертв в Instagram 
и оперативно сообщают новости 
своим подписчикам в Facebook.

Терроризм в Интернете — дина-
мичное и многоаспектное явление. 
Мониторинг и нейтрализация сайтов 
экстремистского и террористическо-
го толка усилиями государственных 
структур не всегда оказываются эф-
фективными. Видоизменяя форма-
ты своих интернет-ресурсов и веб-
порталов, террористические органи-
зации стараются скрыться в интер-

нет-пространстве, прибегая к другой 
тематике, создавая новые домены 
и используя хостинги разных стран. 
При этом они злоупотребляют сво-
бодой слова и пользуются ей в пол-
ной мере. Практика показывает, что 
устранение террористических сай-
тов существенно затруднено, так как 
они имеют зарубежного провайдера. 
Это приводит к тому, что зачастую 
одно государство не может добить-
ся от другого закрытия какого-либо 
деструктивного сайта. Также серьез-
ной преградой для этого выступает 
различие в национальных законода-
тельствах. Все это свидетельствует 
о том, что сегодня проблемы терро-
ризма в Интернете являются глав-
ной темой повестки дня для мирово-
го сообщества.

В настоящее время в информа-
ционном пространстве наиболее 
распространены два основных ви-
да использования глобальной се-
ти Интернет в террористических  
целях:

1. Информационно-психологиче-
ский терроризм. Суть его заключает-
ся в использовании экстремистами 
и террористами Интернета с целью 
устрашить население и распростра-
нить дезинформацию, продемон-
стрировать мощь террористических 
организаций и путем пропаганды 
распространить террористическую 
идеологию. Через Интернет между-
народные террористические органи-
зации ведут пропаганду радикаль-
ных воззрений, которые пропове-
дуют искаженные идеи «джихада» 
и борьбы с «неверными». Они же 
распространяют идеи экстремизма 
и терроризма, прикрываясь своими 
религиозными воззрениями. Ксено-
фобия пропагандируется в случаях, 
когда псевдорелигиозные группы 
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воспитывают в своих приверженцах 
фанатичную преданность и непри-
ятие других религий. Проводя поли-
тику широкомасштабного информа-
ционного террора с демонстрацией 
сцен пыток и убийств людей, экстре-
мисты широко используют интернет-
ресурсы.

2. Информационно-технический 
терроризм, или кибертерроризм. Его 
суть заключается в разрушении си-
стем управления различными сфе-
рами жизни общества и нанесении 
ущерба отдельным информацион-
ным средам государств. Кибертерро-
ризм сегодня особо опасен, так как 
террористы могут в любой момент 
отключить системы жизнеобеспече-
ния населения, что приведет к неис-
числимым человеческим жертвам.

Следовательно, Интернет при-
влекает террористические группы 
своими особенностями: легкостью 
доступа, наличием огромной по-
тенциальной аудитории пользова-
телей, в первую очередь молодежи, 
анонимностью связи, быстрым и от-
носительно дешевым способом рас-
пространения информации, отсут-
ствием эффективного оперативного 
контроля со стороны надзорных го-
сударственных органов.

Заключение
Рост проявлений международно-

го терроризма в различных частях 
нашей планеты вызвал значитель-
ное увеличение арсенала пропаган-
ды и распространения террористи-
ческих идей, вербовку сторонников и 
организацию информационного экс-
тремизма и терроризма. Основным 
инструментом такой деструктивной 
деятельности при этом становятся 
все новые возможности средств пе-
редачи информации и информаци-

онных технологий. В последнее де-
сятилетие наблюдается геометриче-
ский рост количества примеров про-
паганды экстремизма и терроризма, 
в том числе в Интернете.

Данное исследование актуаль-
но тем, что субъекты информаци-
онного экстремизма и терроризма, 
используя PR-технологии, различ-
ные формы СМИ и Интернет, имеют 
возможность распространять свои 
взгляды и идеи на большие массы 
людей в различных странах мира. 
Десятки тысяч интернет-сайтов и 
веб-порталов, действующих сегодня 
в мире, активно используются экс-
тремистами и террористами. Пере-
дислоцировавшись в социальные 
сети, они упростили себе работу по 
вербовке новых сторонников и про-
паганде радикализма.

Информационная война не толь-
ко делает более сильным акцент на 
аудитории, она также направлена на 
поиски точек уязвимости массового 
сознания. Известно, что отдельные 
индивиды и население в целом могут 
быть объектами экстремистского ре-
чевого воздействия. Соответствен-
но, оно в экстремистском дискурсе 
зачастую связывается с массовым 
внушением и убеждением.

Информационный экстремизм 
использует различные формы сво-
ей деятельности  — информацион-
ную диверсию и бескомпромиссную 
борьбу за власть. Они направлены 
на разрушение информационных 
коммуникаций и на подрыв ценно-
стей общества за счет использова-
ния информационных технологий. 
Крайней мерой в этой форме инфор-
мационного экстремизма является 
информационный терроризм.

Политические, правовые, рели-
гиозные, философские, эстетиче-
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ские и другие взгляды и идеи — это 
та сфера, где ведется борьба идей. 
Информационный терроризм осу-
ществляется в этой области, все-
сторонне их охватывая. Используя 
все виды информации, он пред-
ставляет собой форму негативного 
воздействия на личность, общество 
и государство. Его главной целью 
является расшатывание и ослабле-
ние конституционного строя. Орга-
низаторы террористических акций 
ставят во главу угла информацион-
ный эффект, который является обя-
зательным требованием в сознании 
террористов и их практической дея- 
тельности.

Информационный экстремизм и 
информационный терроризм во всех 
их проявлениях можно уверенно ква-
лифицировать как преступное дея-
ние, обладающее большой разруши-
тельной силой. Поэтому необходимо 
бороться с этими явлениями всеми 
возможными силами, применяя уго-
ловно-репрессивный, администра-
тивный, информационный ресурсы, 
включая СМИ, чтобы надежно обе-
спечить условия для благополучной 

жизни как отдельного человека, так 
и общества в целом.

Обеспечение информационной 
безопасности оказывает сегодня 
большое влияние на национальную 
и международную безопасность и 
стабильность. Особое значение в 
данном контексте имеет междуна-
родное сотрудничество, поскольку 
специфика киберугроз такова, что 
противодействовать им в одиночку 
не способно ни одно государство. 
Для эффективного противодействия 
деятельности киберпреступников 
необходимо использовать комплекс-
ный подход, затрагивающий все 
уровни обеспечения безопасности 
[23, с. 529].

Противодействие информацион-
ному экстремизму и информацион-
ному терроризму осуществляется по 
следующим основным направлени-
ям: профилактика и предупреждение 
экстремизма и терроризма; выявле-
ние и пресечение экстремизма и тер-
роризма, в том числе в СМИ и сети 
Интернет, а также международное 
сотрудничество в области противо-
действия экстремизму и терроризму.
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